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执行器攻击下开放式异构多智能体系统的
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摘　要：　本文研究了受到执行器攻击的开放式异构多智能体系统的自适应输出一致性问题。在复杂的工业互

联网与现代集群系统应用场景中，多智能体系统常因任务编组调整、通信链路波动、节点故障与动态接入等因素而呈

现出显著的开放式特性，具体表现为系统节点集合与整体维数随时间演化，通信拓扑呈现时变、间歇性连通与重构切

换等复杂特性，从而使群体动力学结构与可获得信息结构具有更强的时变性与不确定性。与此同时，分布式控制信号

通常需要经由网络化通道传输并在执行器端接收并执行，一旦攻击者在执行器侧进行恶意数据注入，控制输入将被叠

加未知干扰甚至被篡改为具有误导性的指令，从而导致智能体实际执行行为偏离预期并破坏协同一致性，显著增加分

布式控制设计与一致性分析的难度。针对上述挑战，本文首先利用智能体的输出信息构造了一种具有攻击免疫能力

的降阶观测器，在不对执行器攻击进行显式估计的前提下获取控制所需的局部状态信息，降低了估计成本。在此基础

上，本文进一步设计了一种完全分布式的自适应弹性控制协议，该协议仅利用相邻智能体之间的交互信息及本地观测

量即可在线调节耦合增益与攻击补偿参数，实现对攻击影响的抑制以及对拓扑不确定性的自适应处理。该方法不需

要任何全局拓扑信息与攻击上界信息，因此能够适应开放式网络环境下的节点数量动态变化以及拓扑切换等情形，具

有良好的可扩展性与工程可实现性。为刻画开放式异构多智能体系统的结构特性与误差演化机理，本文建立了一种

用于描述系统跟踪误差演化的统一分析框架，并在该框架下推导了执行器攻击存在时实现输出一致性的平均驻留时

间条件，从而给出拓扑切换频率与系统收敛性能之间的关系。最后，通过数值仿真对所提出方法进行验证，并与现有

算法进行对比。结果表明在相同攻击条件与网络环境下，本文方法能够有效抑制攻击对群体行为的影响并提升收敛

速度，从而验证了所提出降阶观测器与完全分布式自适应弹性控制策略的有效性与优势。
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Abstract:　This paper investigates the adaptive output consensus problem of heterogeneous open multi-agent systems 
under actuator attacks. In complex application scenarios such as the industrial internet and modern cluster systems, multi-
agent systems often exhibit open characteristics due to task reconfiguration, fluctuations in communication links, node 
faults, and dynamic joining/leaving. Specifically, the node set and the overall system dimension may evolve over time, and 
the communication topology may exhibit time-varying behavior, intermittent connectivity, and reconstruction-induced 
switching. These characteristics make both the collective dynamics and the available information structure strongly time-

varying and uncertain. Meanwhile, distributed control signals typically need to be transmitted through networked channels 
and received and executed at the actuator. Once an attacker injects malicious data into the actuators, the control inputs can 
be superimposed with unknown disturbances or even tampered into misleading commands, causing the agents’ actual behav⁃
iors to deviate from their intended actions and thereby destroying cooperative consensus. These issues significantly increase 
the difficulty of distributed controller design and consensus analysis. To address these challenges, an attack-free reduced-or⁃
der observer is designed based solely on output information. Without explicitly estimating actuator attacks, the proposed ob⁃
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server provides the local state information required for control design, thereby reducing the estimation cost. Building upon 
this, a fully distributed adaptive resilient control protocol is developed. The protocol relies solely on local observations and 
interaction information exchanged among neighboring agents to adjust the coupling gains and attack-compensation parame⁃
ters online, achieving both suppression of attack effects and adaptive handling of topology uncertainties. Notably, the pro⁃
posed method requires neither any global topology information nor prior knowledge of attack bounds. Thus, it is well suited 
to open network environments with dynamically changing numbers of nodes and topology switching, offering excellent scal⁃
ability and practical implementability. To characterize the structural properties and error propagation mechanism of hetero⁃
geneous open multi-agent systems, a unified analytical framework is established to describe the evolution of the tracking er⁃
ror. Based on this framework, an average dwell-time condition is derived to guarantee output consensus of the system under 
actuator attacks, thereby revealing the relationship between the topology switching rate and the system’s convergence per⁃
formance. A numerical simulation is provided to demonstrate the effectiveness of the proposed approach and to compare it 
with existing algorithms. The results show that, under the same attack conditions and network settings, the proposed method 
effectively mitigates the impact of attacks on collective behaviors and improves the convergence speed, thereby demonstrat⁃
ing the effectiveness and advantages of the proposed reduced-order observer and fully distributed adaptive resilient control 
strategy.
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0　引言

多智能体系统由多个具备自主决策能力的智能

体通过通信网络相互协作构成，能够在无集中控制或

仅依赖局部信息的条件下完成复杂任务。由于其具

有良好的可扩展性、鲁棒性以及分布式实现优势，多

智能体系统在无人艇编队［1］、智能交通系统［2］、智能

电网［3］、群体机器人系统［4］以及无人机跟踪［5］等领域

展现出广泛的应用前景。协同控制作为多智能体系

统研究的重要分支，旨在通过局部信息交互实现系统

整体的协调与有序行为，其中一致性问题已成为控制

领域的核心研究方向之一。近年来，围绕多智能体系

统一致性问题的理论分析与控制设计方法已取得了

大量研究成果［6-9］。
已有的关于多智能体系统一致性的研究主要集

中于同构系统情形，即假设所有智能体具有相同或相

似的动力学结构。然而，在实际工程应用中，受硬件

条件差异、控制目标多样性以及任务分工等因素的影

响，系统中各个智能体的动力学模型往往存在显著差

异，从而形成异构多智能体系统［10-12］。相比同构系

统，异构多智能体系统在系统建模、稳定性分析以及

控制器设计等方面面临更大的挑战，尤其是在仅利用

局部信息的条件下实现输出一致性时，其复杂性更为

突出。为此，研究者逐渐将关注重点从状态一致性拓

展至输出一致性问题。针对异构多智能体系统的输

出一致性控制问题，已有文献提出了多种方法。例

如，基于内模原理，文献［13］设计了一类控制协议，

用于解决异构多智能体系统的输出一致性问题。文

献［14］针对具有未知控制增益的异构非线性多智能

体系统，设计了一类自适应跟踪控制协议以实现输出

一致性。

多智能体系统的分布式协同控制通常依赖通信

链路完成信息交互与控制信号的传输，而当通信链路

处于不可信的网络环境中时，系统可能受到恶意攻击

者的信号注入、篡改或阻断等网络攻击的影响。网络

攻击可作用于感知、通信与执行等不同环节，其中直

接作用于控制输入通道的攻击通常称为执行器攻

击［15-16］。近年来，已有研究开始关注执行器攻击影响

下异构多智能体系统的输出一致性问题。其中，弹性

控制作为保障系统在恶意攻击或不确定扰动环境中

稳定运行的重要策略，逐渐成为该领域的研究热点，

该类方法旨在提升系统对攻击的鲁棒性和容错能力，

即便在攻击模型未知或攻击持续存在的情况下，依然

能够维持期望的协同行为。文献［17］采用基于参考

模型的自适应弹性控制方法，解决了同时受到执行器

攻击与传感器攻击的异构多智能体系统的输出一致

性问题。文献［18］提出了一种基于自适应事件触发

机制的完全分布式弹性控制协议，解决了受到链路攻

击与执行器攻击的异构多智能体系统的输出一致性

问题。

现实应用中，由于通信链路易受遮挡与干扰、网

络带宽/能量约束以及任务重构等因素影响，智能体

之间的交互关系往往随时间发生变化，从而使通信拓

扑呈现切换特性。文献［19］基于 Lyapunov 不等式理

论，开发了一种多 Lyapunov 函数方法解决了具有有向

切换拓扑的多智能体系统的一致性跟踪问题。需要

指出的是，现有针对切换拓扑的研究主要刻画通信拓

扑的时变性，通常假设系统成员集合保持不变。而在

许多实际场景中，智能体的动态加入或退出是一种常
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态现象，例如无人机集群中的临时编队调整或分布式

能源系统中的设备接入与断开，这类存在智能体动态

加入与退出的系统通常被称为开放式多智能体系统。

与封闭系统相比，开放式多智能体系统在系统维数、

通信拓扑以及信息结构等方面均呈现动态变化特性，

这给一致性分析和控制器设计带来了新的挑战。近

年来，已有文献开始关注开放式多智能体系统的一致

性问题，并在成员变化条件下给出了一定的理论分析

结果［20-24］。然而，现有研究大多未考虑系统在运行过

程中可能遭受的执行器攻击因素。当系统同时具有

异构特性、开放式结构以及执行器攻击时，其自适应

一致性控制问题将变得更加复杂，目前尚缺乏统一的

分析框架和系统性的研究成果。

基于上述分析，本文研究了受到执行器攻击的开

放式异构多智能体系统的自适应输出一致性问题。

针对系统状态信息受限、攻击信号未知以及网络结构

开放等特点，本文构建了一种统一的开放式多智能体

系统建模与分析框架，并在此基础上设计了一种分布

式自适应输出反馈控制方法，从而实现了系统在执行

器攻击下的输出一致性。本文的主要贡献概括如下：

（1）针对开放式多智能体系统中难以获取领导者

全局信息的问题，本文设计了一类完全分布式的动态

补偿器，用于在线估计领导者状态信息。与文献［24］
中依赖所有可能通信拓扑的拉普拉斯矩阵特征值的

补偿方法相比，本文设计的补偿器仅依赖相邻智能体

之间的局部交互信息，不需要任何全局拓扑参数或集

中式信息，因而能够适应智能体数量变化的开放式

环境。

（2）基于攻击免疫降阶观测器估计的系统状态信

息以及动态补偿器获得的领导者估计信息，进一步设

计了一种弹性分布式控制协议，实现了开放式异构多

智能体系统的输出一致性。同时，在控制器中引入了

一种无需攻击先验信息的自适应攻击补偿机制，与文

献［16］中需依赖攻击上界信息的方法相比，本文所

提方法具有更强的自适应性与实用性，能够在未知执

行器攻击条件下有效抑制攻击带来的不利影响，从而

提高系统在对抗环境下的鲁棒性。

（3）针对开放式多智能体系统中通信拓扑和成员

集合动态变化所带来的分析困难，本文构造了一种统

一的分析框架以刻画系统跟踪误差的演化特性。与

文献［22］中基于依赖切换前误差范数的乘性因子方

法相比，本文引入的加性误差项仅依赖于新增跟随者

的误差变量，更便于预先调节。在该分析框架下，本

文给出了保证系统实现输出一致性的平均驻留时间

条件，为研究开放式多智能体系统的一致性问题提供

了一种有效的分析工具。仿真算例也验证了上述算

法的有效性。

符号说明：Rp ´ q 表示 p ´ q 维实矩阵集合；“\”表示

集合的差集，例如 A\B 表示集合 A 中去除 B 的元素；

D+V (t)表示函数 V (t)沿系统轨迹的右上 Dini 导数，定

义为 D+V (t)= lim sup
h ® 0+

V (t + h)- V (t)
h

； · 表示向量或矩

阵的 2-范数；⊗表示矩阵的 Kronecker 积；In 表示 n 阶

单位矩阵；col{ }x1 x2 xn 表示将向量 x i i = 12n

按列方式堆叠组成的向量，即[ ]x T
1 x

T
2 x T

n

T
。

1　模型与问题描述

考虑由一个领导者和若干跟随者构成的开放式

异构多智能体系统，在实际工程系统中，不同智能体

往往由不同硬件平台或执行机构构成，其动力学结构

和参数存在差异，因此系统整体呈现出异构特性。此

外，与传统多智能体系统中跟随者数量固定的情形不

同，在开放式系统中，由于任务需求变化、系统扩展

或节点故障等因素，参与协同控制的跟随者数量可能

随时间发生变化，即部分智能体可能在运行过程中加

入系统或从系统中退出。首先，引入一组严格递增的

切换时间序列 0 = t0 < t1 < t2 <，其中相邻时刻用于

刻画系统结构可能发生变化的切换瞬间。在任意时

间区间 [tθ tθ + 1 )内，系统中参与协同控制的跟随者集

合保持不变，而在切换时刻 tθ，可能出现新的跟随者

加入系统，或者已有跟随者退出系统，或者两种情况

同时发生。

为了描述这一动态过程，定义分段右连续的常值

切换信号 ρ(t)：R≥ 0 ® S，S表示系统运行过程中所有可

能出现的模式集合。当 t Î[tθ tθ + 1 )时，ρ(t)= σθ，σθ Î S
表示系统在区间 [tθ tθ + 1 )内所处的模式编号，在该时

间区间内使用时变的无向图 Gρ(t) = {Vρ(t)Eρ(t)Aρ(t)}表
示激活跟随者之间的通信关系，Vρ(t) Í V表示在该时

间区间内处于激活状态的跟随者集合，其基数记为

ηθ，其中，V={v1 v2 vNmax
}为系统中所有潜在跟随

者集合，Nmax 表示系统运行过程中可能出现的最大

跟 随 者 数 量 。 Eρ(t) Ì Vρ(t) ´ Vρ(t) 表 示 边 集 合 ，Aρ(t) =

[ ]aij( )ρ(t)
ηθ ´ ηθ

为对应的邻接矩阵。若在区间[tθ tθ + 1 )内

跟随者 vθj
能够向跟随者 vθi

发送信息，则有 aij( )ρ(t) = 1，

否 则 aij( )ρ(t) = 0。 进 一 步 定 义 度 矩 阵 Dρ(t) =

diag [ ]d1( )ρ(t) d2( )ρ(t) dηθ( )ρ(t) ，其 中 ，di( )ρ(t) =

∑
j ÎNθi

aij( )ρ(t) ，Nθi
表示节点在拓扑下的邻居集合。由此

可得对应的拉普拉斯矩阵Lρ(t) = Dρ(t) - Aρ(t)。

在上述开放式通信拓扑定义的基础上，进一步对
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系统中领导者及激活跟随者的动力学行为进行建模。

对于任一处于激活状态的跟随者 vθi
Î Vρ(t)，其动力学

模型在区间 [tθ tθ + 1 )内描述为

ì
í
î

ïï
ïï

ẋθi
=Aθi

xθi
+Bθi

uθi

yθi
=Cθi

xθi

（1）
其中：xθi

Î Rnθi、uθi
Î Rmθi 和 yθi

Î Rp 分别表示跟随者 vθi

的状态，实际控制输入和输出，矩阵 Aθi
Î Rnθi

´ nθi、

Bθi
Î Rnθi

´ mθi 和 Cθi
Î Rp ´ nθi 的维数及参数随智能体编号

变化。领导者的动力学模型描述为

ì
í
î

ẋ0 =A0 x0

y0 =C0 x0

（2）
其中，x0 Î Rr 和 y0 Î Rp 分别表示领导者的状态和输

出，矩阵 A0 Î Rr ´ r 和 C0 Î Rp ´ r 为已知常数矩阵，领导

者的状态通常无法被所有跟随者直接获取。当系统

结构在切换时刻 tθ发生变化时，新加入的跟随者从其

加入时刻起开始按照式（1）参与系统演化，而退出的

跟随者则不再参与后续与其余跟随者的信息交互。

为了便于分析，在任意给定的时间区间 [tθ tθ + 1 )内，系

统可视为由领导者与 ηθ个跟随者构成的固定维数多

智能体系统，其动力学模型在该区间内保持不变。

在网络化控制系统中，控制信号通常需要通过通

信网络和执行器模块才能作用于被控对象。在此过

程中，执行器端可能成为恶意攻击者的直接目标，例

如攻击者通过入侵执行器控制模块、篡改控制指令或

注入伪造信号，从而破坏控制输入的正常执行。这类

攻击通常被统称为执行器攻击，其本质特征是在不改

变控制器结构的情况下，直接干扰系统实际接收到的

控制输入。为刻画上述执行器攻击对系统的影响，假

设跟随者 vθi
施加于系统的实际控制输入由正常控制

信号与攻击信号叠加而成，即

uc
θi
= uθi

+ ua
θi

（3）
其中，uθi

Î Rmθi 表示由控制器计算得到的期望控制输

入，ua
θi
Î Rmθi 表示注入到执行器通道中的攻击信号。

该攻击信号的产生机制和具体形式未知，可能为常值

偏置、时变信号或具有一定频谱特性的复杂信号，但

在物理约束和攻击资源受限的条件下，其幅值通常是

有界的，即存在一个正常数 γ > 0 使得 u̇a
θi

≤ γ。需要指

出的是，执行器攻击通过直接作用于控制输入通道，

对系统的动态行为产生持续影响，其危害性不同于瞬

时扰动或测量噪声。即使控制器本身设计正确，执行

器攻击的存在仍可能导致系统性能劣化甚至破坏一

致性目标，因此在控制策略设计与稳定性分析中必须

显式加以考虑。

为保证后续分析与控制器设计的可行性，下面对

所研究的系统做出若干合理假设。

假设 1 领导者系统矩阵 A0 的所有特征值均位

于复平面的闭右半平面，即 Re{ }λmin (A0 ) ≥ 0。

假设2 领导者系统矩阵对 (A0 C0 )是能观的。

假设3 对于任一跟随者vθi
，其系统矩阵对(Aθi

Bθi
)

是能控的。

假设 4 对 于 任 一 跟 随 者 vθi
，对 于 "ε Î C + 有

rank
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
úAθi

- εInθi

Bθi

Cθi
0

= nθi
+ mθi

。

假 设 5 对 于 任 一 跟 随 者 vθi
，有 rank(Bθi

)=

rank(Cθi
Bθi

)= mθi
。

假设 6 对 于 任 一 跟 随 者 vθi
，输 出 矩 阵 满 足

rank(Cθi
)= p。

注 1 以上假设为本文提出的控制策略设计的关

键前提。具体而言，假设 1、3 和 4 是求解输出调节问

题所需的基本条件［13］；假设 2 为动态补偿器的构造提

供结构支撑；假设 5 和 6 则保障了降阶观测器的构造

与误差分析的有效性。

考虑领导者与跟随者之间的信息交互关系，引入

领 导 者 邻 接 矩 阵 Bρ(t) = diag [b1( )ρ(t) b2( )ρ(t) 

]bηθ( )ρ(t) ÎR  ηθ ´ ηθ，其中，bi( )ρ(t) = 1 表示在时间区间

[tθ tθ + 1 )内跟随者 vθi
能够直接接收到来自领导者的信

息，否则 bi( )ρ(t) = 0。在此基础上，定义扩展结构矩

阵为 Hρ(t) = Lρ(t) + Bρ(t)。在上述通信拓扑建模的基础

上，对系统的信息交互结构作如下假设。

假设 7 在任意时间区间 [tθ tθ + 1 )内，至少存在一

条从领导者节点到所有激活跟随者的有向路径。

在开放式网络环境下，除通信拓扑切换外，系统

结构还会因跟随者节点的加入与退出而发生变化。

具体而言，在切换时刻 tθ处，系统中激活跟随者集合

Vθ的演化通常可归结为以下三种典型情形。

（1）仅有退出情形。由于通信链路失效、节点故

障、能量耗尽或阶段性任务完成等原因，部分原有跟

随者在切换时刻退出系统，而无新的跟随者加入，此

时激活跟随者数量减少，即 ηθ < ηθ - 1。

（2）仅有加入情形。由于任务规模变化、系统功

能增强或新的智能体完成初始化并具备协同控制能

力，部分新的跟随者加入系统，而原有跟随者保持不

变，此时激活跟随者数量增加，即 ηθ > ηθ - 1。

（3）混合情形。部分原有跟随者因运行约束或通

信原因退出系统的同时，新的跟随者加入系统，该情

形在动态任务环境或大规模网络中较为常见。与前

两种单一变化情形不同，混合演化过程中新增与退出
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智能体的数量可存在不对等情况，具体变化由任务复

杂度、系统负载等因素共同决定。

在任意时间区间 [tθ tθ + 1 )内，激活跟随者的数量

保持不变，而仅在切换时刻发生变化。为定量刻画由

上述节点变化与拓扑调整所引起的切换频率，引入平

均驻留时间的概念。具体而言，对于切换信号 ρ(t)，若

存在常数 N0 > 0，使得对任意 t > t0 均有 Nρ (tt0 )≤ N0 +
t - t0

ζ
，则称正常数 ζ为该切换信号的平均驻留时间，

其中，Nρ (tt0 )表示该切换信号在区间 [t0 t)内的切换

次数，N0 为该切换信号的抖振上界。

在上述建模与假设条件下，为刻画跟随者对领导

者的跟踪性能，引入输出跟踪误差的定义。对任一处

于激活状态的跟随者 vθi
Î Vρ(t)，定义其输出跟踪误差

为 eθi
= yθi

- y0，i = 12ηθ。

考虑到开放式网络环境下系统结构的动态变化，

跟随者集合 Vθ 随时间发生切换，上述误差定义仅对

当前激活的跟随者成立。对于新加入系统的跟随者，

其跟踪误差自加入时刻起被定义，并参与后续的演化

过程；而对于已退出系统的跟随者，其对应误差不再

纳入分析范围。因此，本文关注如下问题：在满足前

述系统假设、通信拓扑连通性条件及平均驻留时间约

束的前提下，为受到执行器攻击的开放式异构多智能

体系统设计分布式弹性控制策略，使得对任意初始条

件以及任意允许的节点加入与退出过程，所有处于激

活状态的跟随者能够实现输出一致性，即输出跟踪误

差 eθi
保持一致最终有界。由于系统拓扑结构和智能

体 集 合 随 时 间 动 态 变 化 ，导 致 误 差 信 号 Eηθ
(t)=

col{eθ1
eθ2

eθηθ }的维数不断变化，传统渐近一致性

的定义和分析方法难以直接适用，因而采用输出跟踪

误差一致最终有界作为性能指标不仅具有可实现性，

也更契合开放式多智能体系统的结构特征与运行实

际。一致最终有界的概念定义如下。

定义 1［25］ 对于任意误差信号 δ(t)Î RN，如果存

在 与 初 始 时 刻 t0 无 关 的 常 数 a 和 时 间 节 点

Tf ( )aδ(t0 ) ，对于 "t ≥ t0 + Tf 都有  δ(t) ≤ a 成立，那么

该误差向量 δ(t)就是一致最终有界的，其中，δ(t0 )ÎZ，
ZÌR N 是一个紧集。

2　分布式弹性自适应控制器设计

本节针对受到执行器攻击的开放式异构多智能

体系统，研究其自适应输出一致性问题。在考虑执行

器攻击未知以及智能体数量动态变化的情况下，构建

了一套分层的控制与估计框架。首先，针对每个跟随

者仅部分状态可测且受执行器攻击影响的问题，设计

了一种具有攻击免疫能力的降阶观测器，实现对系统

不可测状态的有效估计；其次，基于分布式信息交

互，设计了一种自适应动态补偿器以实现对领导者状

态的在线估计，从而避免对领导者全状态信息和全局

拓扑信息的直接依赖；最后，利用上述状态与领导者

估计结果构造一种弹性自适应控制器，能够在执行器

攻击和系统开放性的双重不利条件下，保证开放式异

构多智能体系统实现输出一致性。

2. 1　降阶观测器设计

对于每个跟随者而言，在执行任务过程中通常仅

能够直接获取其输出信息，而控制器的设计和实现则

依赖于系统状态的反馈，因此需要引入状态估计机制

以弥补测量信息的不足。一种直接的思路是为每个

跟随者设计全阶状态观测器，利用可测输出对系统全

部状态进行在线估计。然而，在输出本身已直接可测

的情况下，全阶观测器仍然对全部状态进行重构，这

将导致对可测状态分量的冗余估计，从而显著增加观

测器的计算复杂度和实现负担。尤其在开放式环境

中，这种冗余动态会进一步放大系统分析与实现的

难度。

基于上述考虑，本文设计了一种降阶观测器，直

接利用每个跟随者可获得的输出信息，仅对系统中无法

直接由输出获得的状态分量进行估计。该方法在避免

冗余估计的同时，有效降低了观测器的计算复杂度，为

后续自适应控制律的构造提供了可直接使用的状态估

计信号。为便于降阶观测器的构造，首先对系统状态进

行适当的坐标变换，以显式分离系统中可直接测量与

不可测的状态分量。构造如下可逆变换矩阵 Tθi
=

[C ^
θi

C T
θi
]T

ÎR nθi
´nθi，其中，C ^

θi
ÎR nθi

´(nθi
-p)

的列向量由矩阵

Cθi
的零空间正交基构成。记Sθi

Tθi

-1，并按列分块为Sθi
=

[Sθi1
Sθi2

]，其中，Sθi1
= C ^

θi
[ ](C ^

θi
)TC ^

θi

-1

Î R nθi
´ (nθi

- p)
，Sθi2

=

C T
θi

(Cθi
C T
θi

)-1 Î Rnθi
´ p
。使用坐标变换 x̄θi

 Tθi
xθi

原系统

可等价表示为

ì
í
î

ïï

ïï

ẋ̄θi
= Āθi

x̄θi
+ B̄θi

(uθi
+ ua

θi
)

yθi
= C̄θi

x̄θi

（4）
其中，Āθi

= Tθi
Aθi

Sθi
，B̄θi

= Tθi
Bθi

，C̄θi
= Cθi

Sθi
。进一步

将变换后的状态向量分解为 x̄θi
= [ x̄ T

θi1
x̄ T
θi2

]T

，其中，

x̄θi1
Î Rnθi

- p
和 x̄θi2

Î Rp，并对系统矩阵按如下方式进行

分块：Āθi
=

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
úĀθi11

Āθi12

Āθi21
Āθi22

，B̄θi
=

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
úB̄θi1

B̄θi2

。

由 C̄θi
的结构可知，x̄θi2

= yθi
为可直接测量的状态

分量，因此下面只需利用测量到的 x̄θi2
设计观测器来
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估计不可测状态分量 x̄θi1
。由于执行器攻击直接影响

控制信号，需要对系统（4）进行额外的转换，从而消

除执行器攻击对观测器的影响。

引理 1 在假设 6 成立的前提下，若存在正定矩

阵Γθi
ÎRnθi

´ nθi 和矩阵Hθi
ÎRmθi

´ p
，使得下面的等式成立：

B̄T
θi
Γθi

=Hθi
C̄θi

（5）
其中：Γθi

=
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
úΓθi1

Γθi2

Γ T
θi2

Γθi3

，Γθi1
ÎR(nθi

- p)´(nθi
- p)

，Γθi2
ÎR(nθi

- p)´ p
，

Γθi3
Î Rp ´ p，那么可以将执行器攻击从 x̄θi1

的动态中完

全消除。

证明 构造如下可逆矩阵Rθi
=

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
úInθi

- p Γ -1
θi1
Γθi2

0p ´ (nθi
- p) Ip

，

在变换后的状态向量动力学方程左右同时乘该矩阵

可得：

ẋ̄θi1
= (Āθi11

+ Γ -1
θi1
Γθi2

Āθi21
)x̄θi1

- Γ -1
θi1
Γθi2

ẋ̄θi2

         +(Āθi21
+ Γ -1

θi1
Γθi2

Āθi22
)x̄θi2

（6）
由此可看出执行器攻击不会影响 x̄θi1

的动态。

证毕

基于解耦子系统（6），在时间区间 [tθ tθ + 1 )内设计

攻击免疫降阶观测器：

ì

í

î

ï
ïï
ï

ï
ïï
ï

x̂̄θi1
= zθi

- Γ -1
θi1
Γθi2

yθi

żθi
= (Āθi11

+ Γ -1
θi1
Γθi2

Āθi21
)zθi

+ (Āθi21
+ Γ -1

θi1
Γθi2

Āθi22
)yθi

         -(Āθi11
+ Γ -1

θi1
Γθi2

Āθi21
)Γ -1

θi1
Γθi2

yθi

  （7）

其中，zθi
为观测器内部状态，x̂̄θi1

表示对不可测状态

x̄θi1
的估计。令 e͂θi

= x̂̄θi1
- x̄θi1

，可以得到 e͂θi
的动力学方

程为

ė͂θi
= (Āθi11

+ Γ -1
θi1
Γθi2

Āθi21
)e͂θi

（8）
由该误差方程可知，降阶观测器的估计误差动力

学仅由系统矩阵决定，而与实际执行器输入无关，并

且该误差系统不会受到邻居的影响，因此其演化过程

不受开放式环境的影响。基于此，下面给出观测误差

有界性的充分条件，以证明所设计降阶观测器的有

效性。

引理 2 在假设 4 和 5 成立的前提下，如果存在矩

阵 Fθi
Î Rnθi

´ p
、正定矩阵 Γθi

Î Rnθi
´ nθi 和 Qθi

Î Rnθi
´ nθi 使

得式（5）和下面的等式成立：

(Āθi
-Fθi

C̄θi
)TΓθi

+ Γθi
(Āθi

-Fθi
C̄θi

)=-Qθi
（9）

那么使用降阶观测器（7）可以估计不可测状态

分量 x̄θi1
。

证明 将矩阵 Fθi
按前文同样的维数分块记为

Fθi
=[F T

θi1
F T
θi2

]T， 代 入 式 （9） 中 可 得 (Āθi11
+

Γ -1
θi1
Γθi2

Āθi21
)TΓθi1

+ Γθi1
(Āθi11

+ Γ -1
θi1
Γθi2

Āθi21
)=-Qθi1

成立，其

中，Qθi1
表示由 Qθi

的相应主块引出的矩阵。由于 Qθi
>

0，可知该主块满足 Qθi1
> 0。

构造Lyapunov函数Vθi1
(t)= e͂T

θi
Γθi1

e͂θi
，沿式（8）对该函数

求导可得 V̇θi1
(t)≤-χ1Vθi1

(t)，其中，χ1 =
minθi1

{ }λmin (Qθi1
)

λ1

，

λ2 =minθi1
{ }λmin (Γθi1

) ，λ1 =maxθi1
{ }λmax (Γθi1

) 。对该不等

式求积分并进行适当变换可得 ‖e͂θi
‖2 ≤ e-χ1tVθi1

(0)，可得

e͂θi
对所有 t ≥ 0一致有界，且指数收敛至0。证毕

令 E͂ηθ
(t)= col{ }e͂θ1

e͂θ2
e͂θηθ ，可以得到 E͂ηθ

(t)的动

力学方程为

Ė͂ηθ
(t)= (Āηθ11

+ Γ -1
ηθ1
Γηθ2

Āηθ21
)E͂ηθ

(t) （10）
为方便上述符号定义，令Θ͂ηθ

=diag é
ë

ù
ûΘ͂θ1

Θ͂θ2
Θ͂θηθ

，

其中 ，Θ͂ηθ
和 Θ͂θi

分 别 从 集 合 { }Āηθ11
Γ -1

ηθ1
Γηθ2

Āηθ21
和

{ }Āθi11
Γ -1

θi1
Γθi2

Āθi21
中选取，i = 12ηθ。在引理 2 中

已经证明，每一个跟随者对应的估计误差 e͂θi
保持一

致有界，然而，在开放式系统中，智能体数量的变化

会导致整体误差向量 E͂ηθ
(t)的维数和结构发生突变，

因此，仅有局部误差的有界性尚不足以直接推出整体

估计误差在开放系统背景下的收敛特性，有必要对切

换瞬间该向量的演化特性进行刻画，进而分析其收敛

特性。令 V̄θ - 1 ={θ -
1 θ

-
2 θ -

ηθ - 1
}和 V̄θ ={θ1 θ2 θηθ }分

别表示在切换时刻 tθ前后跟随者的索引集合，接下来

对开放环境中三种典型情形进行逐一分析。

对于第一种情形，有 V̄θ Ì V̄θ - 1，切换后的误差向

量 E͂ηθ
(t +θ )由原误差向量 E͂ηθ - 1

(t -θ )中删除对应已退出跟

随者的估计误差分量得到，因此，其欧氏范数满足

 E͂ηθ
(t +θ )

2 ≤  E͂ηθ - 1
(t -θ )

2

，其中，t -θ 和 t +θ 分别表示切换

时刻 tθ的前后瞬间。

对于第二种情形，有 V̄θ - 1 Ì V̄θ，切换后的误差向

量 E͂ηθ
(t +θ )由 E͂ηθ - 1

(t -θ )叠加新加入跟随者的估计误差分

量得到，即  E͂ηθ
(t +θ )

2

=  E͂ηθ - 1
(t -θ )

2

+ ∑
θj

 e͂θj
(t +θ )

2

，其

中，θj Î V̄θ \V̄θ - 1。

对于第三种情形，切换后的误差向量 E͂ηθ
(t +θ )由两

部分操作得到：一方面删除由 V̄θ \V̄θ - 1索引的误差分量，

另一方面插入由 V̄θ - 1 \V̄θ索引的新误差分量，由此可得

 E͂ηθ
(t +θ )

2 ≤  E͂ηθ - 1
(t -θ )

2

+ ∑
θj

 e͂θj
(t +θ )

2

。进一步地，根

据引理2中关于观测误差 e͂θi
有界性的结论，并结合开放
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式系统中单次切换时刻新加入跟随者数量有限的事实，

可知存在常数 γ1 > 0，使得∑
θj

 e͂θj
(t +θ )

2 ≤ γ1成立。

因此，在任意切换时刻 tθ，误差向量 E͂ηθ
(t)的瞬时

增 量 均 受 到 统 一 上 界 的 约 束 ，即 下 式 恒 成 立 ：

 E͂ηθ
(t +θ )

2 ≤  E͂ηθ - 1
(t -θ )

2

+ γ1。

注 2 由 引 理 2 可 知 ，在 任 意 连 续 时 间 区 间

[tθ tθ + 1 )内，每一个局部观测误差 e͂θi
均保持一致有界，

从而整合误差向量 E͂ηθ
(t)在区间内部不会发生发散。

而针对误差向量在切换时刻的变化过程的分析进一

步表明，在切换时刻 tθ处，尽管开放事件会导致整合

误差向量的维数和结构发生变化，其范数的瞬时增量

始终受到一个与切换次数无关的常数上界约束。因

此，本节所设计的攻击免疫降阶观测器在开放式系统

框架下仍能够保证整合观测误差向量 E͂ηθ
(t)一致最终

有界。由此，降阶观测器在执行器攻击存在的条件下

对系统状态的估计是有效的，为后续领导者状态估计

与控制器设计提供了可靠的状态信息基础。需要指

出的是，“攻击免疫”是指观测器的结构设计使得攻

击信号与控制输入在观测误差动态中被完全抵消，因

而观测误差的动态演化不受这两项的影响。该性质

体现为观测器对攻击项的结构隔离作用，并不意味着

攻击对控制器性能不再产生影响。

注3 由文献［24］可知，当假设 4~6成立时，式（5）
与式（9）有解，因此该观测器设计是合理的。相较于

文献［22］中设计的全阶状态观测器，其状态维数为nθi
，

本文提出的攻击免疫降阶观测器仅估计不可测状态分

量，状态维数为 nθi
- p，在保持估计性能的同时有效减

小了计算开销与实现负担。此外，结合式（7）与 x̄θi2
= yθi

，

可以设计如下形式的观测器来估计原系统状态xθi
。

x̂θi
= Sθi1

(zθi
- Γ -1

θi1
Γθi2

yθi
)+ Sθi2

yθi
（11）

2. 2　自适应动态补偿器设计

为了进一步实现输出一致性，还需要获取领导者

系统的状态信息。然而，在分布式框架下，领导者状

态无法被所有跟随者直接测量，因此有必要为每个跟

随者设计一种自适应动态补偿机制，以实现对领导者

状态的分布式估计。为此，在时间区间 [tθ tθ + 1 )内设

计如下形式的自适应动态补偿器。

ì
í
î

ïï

ïï

ξ̇θi
=A0ξθi

+ αθi
KC0 ξ̄θi

α̇θi
=-αθi

+ ξ̄ T
θi

C T
0 C0 ξ̄θi

（12）
其 中 ：ξθi

表 示 对 领 导 者 状 态 x0 的 估 计 ；ξ̄θi
=

bi( )ρ(t) (ξθi
- x0 )+ ∑

j = 1

ηθ

aij( )ρ(t) (ξθi
- ξθj

)；αθi
为自适应调

节参数，根据估计误差信号在线调节，从而增强系统

在开放式环境下的鲁棒性。由假设 2 可知矩阵不等

式 AT
0 P2 + P2 A0 - 2C T

0 C0 <-P2 有 正 定 矩 阵 解 P2 > 0。

据此，选取补偿器增益为 K =-P -1
2 C T

0 。

为分析补偿器的估计性能，定义补偿误差 ēθi
=

ξθi
- x0 和整合误差向量 Ēηθ

(t)= col{ }ēθ1
ēθ2

ēθηθ 。根

据式（2）和式（12），可以得到 Ēηθ
(t)的动力学方程为

Ė̄ηθ
(t)= ( )Iηθ⊗A0 +Ληθ

Hρ(t)⊗KC0 Ēηθ
(t) （13）

其中，Ληθ
= diag é

ë
ù
ûαθ1

αθ2
αθηθ 。本文假设新加入的跟

随者位于现有网络的局部邻域内，从而能够与网络中其他

智能体保持有效通信。这一假设在工程实践中是合理

的，可避免由于节点突变引起的通信失效或收敛性能

显著恶化。在该条件下，新加入跟随者的补偿误差在切

换瞬间保持有界。为了公式展示清晰，提前定义符号：

λ*
1=maxρ(t){ }λmax (Hρ(t)⊗P2 ) ，λ*

2=minρ(t){ }λmin (Hρ(t)⊗P2 )

和 χ3 =
λ*

1

λ*
2

。基于上述分析，给出如下结论来刻画所设

计自适应动态补偿器的有效性。

引理 3 在假设 2 和 7 成立的前提下，若平均驻留

时间满足 ζ > ln χ3，使用动态补偿器（12）可以有效估

计领导者状态。

证明 在时间间隔内 [tθ tθ+1 )构造 Lyapunov 函数

V2 (t)= Ē T
ηθ

(t) ( )Hρ(t)⊗P2 Ēηθ
(t)+∑

i=1

ηθ

(αθi
-r)2，其 中 ，r>

1
λmin (Hρ(t) )

，式（13）对该函数求右上 Dini 导数可得：

D+V2 (t)= Ē T
ηθ

(t) [ Hρ(t)⊗ (P2 A0 +AT
0 P2 )

                  ]-2Hρ(t)Ληθ
Hρ(t)⊗C T

0 C0 Ēηθ
(t)

                  +2∑
i = 1

ηθ

(αθi
- r)α̇θi

（14）

由式（12）可知：

  2∑
i = 1

ηθ

(αθi
- r)(-αθi

+ ξ̄ T
θi

C T
0 C0 ξ̄θi

)

       ≤-∑
i = 1

ηθ

(αθi
- r)2 + ηθr

2 - 2rĒ T
ηθ

(t)(H2
ρ(t)⊗C T

0 C0 )Ēηθ
(t)

          +2Ē T
ηθ

(t)(Hρ(t)Ληθ
Hρ(t)⊗C T

0 C0 )Ēηθ
(t)

（15）
由此可得 D+V2 (t)≤-V2 (t)+ χ2，其中，χ2 = ηθr

2。由

于 αθi
始终有界，并且会随着误差的收敛而趋于衰减，

因 此 存 在 常 数 γ2 > 0 和 γ3 > 0，使 得  Ēηθ
(t +θ )

2 ≤
 Ēηθ - 1

(t -θ )
2

+ γ2 和∑
i = 1

ηθ

(αθi
- r)2 ≤ ∑

i = 1

ηθ - 1

(αθi
- r)2 + γ3 成立。
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由 于 在 区 间 [tθ tθ + 1 ) 内 无 跳 变 ，对 于 任 意

t Î[tθ tθ + 1 ) 和 切 换 时 刻 前 后 有 V2 (t)≤ etθ - tV2 (t +θ )+

χ2 (1 - etθ - t ) 和 V2 (t -θ )≤ etθ - 1 - tθV2 (t +θ - 1 )+ χ2 (1 - etθ - 1 - tθ ) 成

立。又因为下式成立：

λ*
2‖Ēηθ

(t)‖2 +∑
i = 1

ηθ

(αθi
- r)2 ≤ V2 (t)≤ λ*

1‖Ēηθ
(t)‖2 +∑

i = 1

ηθ

(αθi
- r)2

（16）
可知 V2 (t +θ )≤ χ3V2 (t -θ )+ χ4，其中，χ4 = λ

*
1γ2 + γ3。结

合上述不等式与平均驻留时间的定义可得：

lim sup
t®¥

‖Ēηθ
(t)‖2 ≤(χ3 χ2 + χ4 )

1 - χ θ3
λ*

1 (1 - χ3 )
+
χ2

λ*
1

（17）
因此，当平均驻留时间满足 ζ > ln χ3 时，Ēηθ

(t) 一

致最终有界。证毕

注 4 本节所提出的动态补偿器通过引入自适应

调节项 αθi
，有效规避了在开放式多智能体系统中对

全局网络信息的依赖。智能体的持续加入与退出会

导致通信拓扑及其对应的拉普拉斯矩阵随时间演化，

且难以在设计阶段加以完整刻画，基于固定或预设全

局拓扑信息的补偿方法在此类环境下往往难以直接

应用。例如，文献［24］中所设计的补偿方案需依赖

于所有可能通信拓扑对应的拉普拉斯矩阵特征值，从

而对系统整体结构信息具有较强依赖性。相比之下，

本文所提出的动态补偿器仅依赖于局部邻居交互信

息对补偿增益进行在线自适应调节，无需预先枚举或

实时更新所有可能的全局网络参数，从而更符合开放

式系统的运行特性。该特性为在缺乏全局网络信息

条件下开展开放式多智能体系统的一致性与协同控

制研究提供了一种可行且具有推广意义的思路。

2. 3　弹性控制器设计

在前两节中，已分别为每个跟随者构造了降阶观

测器和动态补偿器对自身状态与领导者状态进行估

计。在此基础上，本节进一步设计一种弹性控制器，

使开放式多智能体系统在受到执行器攻击影响下仍

能够实现输出一致性。在设计分布式输出一致性控

制器之前，首先给出一个关于调节方程可解性的基本

结论，该结论为后续控制器结构的构造提供理论

依据。

引理 4［13］ 在假设 1、3 和 4 成立的前提下，调节

方程：

ì
í
î

ïï
ïï

Aθi
Xθi

+Bθi
Yθi

=Xθi
A0

Cθi
Xθi

=C0 i = 12ηθ
（18）

有矩阵解对 (Xθi
Yθi

)，其中，Xθi
Î Rnθi

´ r
，Yθi

Î Rmθi
´ r
。

在时间区间 [tθ tθ + 1 ) 内设计如下形式的弹性控

制器：

uθi
= cθi

(K I
θi

x̂̄θi1
+K II

θi
x̄θi2

)+K III
θi
ξθi

-ωθi
（19）

其中，矩阵 K I
θi
Î Rmθi

´ (nθi
- p)

、K II
θi
Î Rmθi

´ p
以及 K III

θi
Î Rmθi

´ r

为待设计的控制增益矩阵。

根据假设 3，对于 φ1θi
> 0 和 φ2θi

> 1，矩阵不等式

Aθi
P -1
θi
+ P -1

θi
AT
θi
- φ1θi

Bθi
BT
θi
+ φ2θi

P -1
θi
< 0 存在正定矩阵

解 Pθi
> 0。 据 此 ，选 取 控 制 增 益 cθi

≥ φ1θi

2
，

K̄θi
 [K I

θi
K II
θi
] =-BT

θi
Pθi

T -1
θi
，K III

θi
= Yθi

- cθi
K̄θi

Tθi
Xθi

。为

分析闭环系统性能，定义误差向量 e
⌢
θi
= x̂θi

-Xθi
ξθi

，并进

一步定义整合误差向量 E
⌢

ηθ
(t)= col{ }e

⌢
θ1
 e
⌢
θ2
 e

⌢
θηθ

。

此外，为了抵消执行器攻击的影响，在控制器中引入

如下攻击补偿项：

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

ωθi
=

βθi
BT
θi

Pθi
e
⌢
θi

‖BT
θi

Pθi
e
⌢
θi
‖ + γθi

β̇θi
=‖BT

θi
Pθi

e
⌢
θi
‖

（20）

其中，γθi
是正的指数衰减函数，βθi

为自适应参数。根

据式（11）、（12）和引理 4 中的第一个等式，可以得到

E
⌢

ηθ
(t)的动力学方程为


E
⌢

ηθ
(t)=Aηθ

E
⌢

ηθ
(t)+Bηθ

E͂ηθ
(t)+Bηθ[ ]U a

ηθ
(t)-Ωηθ

(t)

               -Xηθ
(Ληθ

Hρ(t)⊗KC0 )Ēηθ
(t)

   （21）

其中，Ωηθ
(t)= col{ωθ1

ωθ2
ωθηθ

}。为方便上述符号

定义，令Θ
⌢

ηθ
= diag é

ë
êêêê ù

û
úúúúΘ

⌢
θ1
 Θ
⌢

θ2
 Θ

⌢
θηθ

，其中，Θ
⌢

θi
和Θ

⌢
ηθ

分别从集合{ }Aθi
- cθi

Bθi
BT
θi

Pθi
(Sθi1

Γ -1
θi1
Γθi2

- Sθi2
)Āθi21

Xθi

和{ }Aηθ
Bηθ

Xηθ
中选取，i = 12ηθ。

根据前述分析，误差跳变项主要取决于系统切换

时新增智能体对应的误差项。由于新增智能体对应

的观测器状态 x̂θi
与动态补偿器状态 ξθi

在切换时刻的

初值可取任意有界值，因此可设置新增误差项的初始

值保持有界，即存在常数 γ4 > 0，使得在任意切换时刻

tθ有


 


E

⌢
ηθ

(t +θ )
2 ≤ 


 


E

⌢
ηθ - 1

(t -θ )
2

+ γ4。

为了公式展示清晰，提前定义符号：λ̄1=maxθi
{ }λmax (Pθi

) ，

λ̄2=minθi
{ }λmin (Pθi

)，λ̄3=maxθi
{ }λmax (BT

θi
Pθi

Bθi
)，χ5 =

2λ̄3

λ1

，

χ6=
2λ̄4

λ*
2

，ϖ1>
χ5

χ1

，ϖ2>χ6，ϖ3=min{ }ϖ1 χ1-χ5

ϖ1


ϖ2-χ6

ϖ2

φ2θi
-1，

λ̄4 = λmax{ }(Ληθ
Hρ(t)⊗ KC0 )T X T

ηθ
Pηθ

Xηθ
(Ληθ

Hρ(t)⊗ KC0 ) ，
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ϖ5 = max
ì
í
î

ü
ý
þ

λ1

λ2


λ*

1

λ*
2


λ̄1

λ̄2

。基于上述分析，给出如下结

果以刻画所设计弹性控制器的有效性。

定理 1 在假设 1~7 成立的前提下，若平均驻留

时间满足 ζ >
lnϖ5

ϖ3

，则该开放式系统在弹性控制器（19）
的作用下能够实现输出一致性，同时输出跟踪误差

Eηθ
(t)一致最终有界。

证明 基于引理 4 中的第二个式子，对误差项 eθi

进行分解可得：

‖eθi
‖2 ≤ 2‖Cθi

‖2‖e
⌢
θi
‖2 + 2‖C0‖2‖ēθi

‖2 （22）
引理 3 证明了 ēθi

一致最终有界，接下来只需分析

e
⌢
θi
的收敛性质即可。

在时间间隔 [tθ tθ + 1 ) 内构造 Lyapunov 函数 V3 (t)=

E
⌢ T

ηθ
(t)Pηθ

E
⌢

ηθ
(t)，其 中 ，Pηθ

= diag é
ë

ù
ûPθ1

Pθ2
Pθηθ

，对

V3 (t)求右上 Dini 导数可得：

D+V3 (t)= E
⌢ T

ηθ
(t) ( )Pηθ

Aηθ
+AT

ηθ
Pηθ

E
⌢

ηθ
(t)

                   +2 E
⌢ T

ηθ
(t)Pηθ

Bηθ
E͂ηθ

(t)

                   +2 E
⌢ T

ηθ
(t)Pηθ

Bηθ[ ]U a
ηθ

(t)-Ωηθ
(t)

                   -2 E
⌢ T

ηθ
(t)Pηθ

Xηθ( )Ληθ
Hρ(t)⊗KC0 Ēηθ

(t)

（23）

由式（20）可知：

2 E
⌢ T

ηθ
(t)Pηθ

Bηθ[ ]U a
ηθ

(t)-Ωηθ
(t)

      = 2∑
i = 1

ηθ






 






e
⌢ T

θi
Pθi

Bθi

2

( ) ua
θi

- βθi
+






 






e
⌢ T

θi
Pθi

Bθi
· ua

θi
·γθi

‖BT
θi

Pθi
e
⌢
θi
‖ + γθi

（24）
由于执行器攻击的导数 u̇a

θi
有界，这意味着 ua

θi
的

增长速度会受到限制，因此  ua
θi

的上界至多呈线性

随时间变化。因此当 t ® 0 时，有  ua
θi

·γθi
® 0。为了

便于后续分析，引入有界集合 D1 = {e
⌢
θi
：


 


e

⌢
θi

≤ γ
κ }，

其中，κ取为矩阵 BT
θi

Pθi
的最小奇异值。注意到当 e

⌢
θi

落在该集合之外时，有
d
dt  ua

θi
- β̇θi

≤ 0 成立。

上述分析表明，D1 是 e
⌢
θi
轨迹的一个吸引集。因

此，存在某个有限时刻 T，使得当 t > T时，下式恒成立：

2 E
⌢ T

ηθ
(t)Pηθ

Bηθ[ ]U a
ηθ

(t)-Ωηθ
(t) < 0 （25）

继而可以推出：

D+V3 (t)≤-(φ2θi
- 1)V3 (t)+ χ5V1 (t)+ χ6V2 (t) （26）

在时间间隔内 [tθ tθ + 1 ) 构造 Lyapunov 函数 V (t)=

ϖ1V1 (t)+ ϖ2V2 (t)+ V3 (t)，其 中 ，V1 (t)= E͂ T
ηθ

(t)Γηθ
E͂ηθ

(t)，

Γηθ
= diag é

ë
ù
ûΓθ1

Γθ2
Γθηθ

。结合上述分析，对 V (t) 求

右上 Dini 导数可得 D+V (t)≤-ϖ3V (t)+ ϖ4，其中，ϖ4 =

ϖ2 χ2。 继 而 可 得 V (t +θ )≤ ϖ5V (t -θ )+ ϖ6，其 中 ，ϖ6 =

ϖ1 λ1γ1 + ϖ2 χ4 + λ̄1γ4。与引理 3 的证明类似，可以得到

输出跟踪误差 Eηθ
(t)一致最终有界。证毕

注 5 在所设计的控制器（19）中，引入的补偿项

ωθi
用于应对系统中存在的未知攻击影响。该补偿项

的构造仅依赖于局部误差信号，通过自适应调节其幅

值，实现对攻击输入的在线补偿。与文献［22，24］中

依赖攻击信息的控制方法不同，本文所采用的补偿

机制不需要任何关于攻击信号的先验信息，也无需

进行攻击检测或辨识。此外，控制器整体结构依赖

于观测器（11）估计的系统状态与动态补偿器（12）提

供的领导者信息，其中各子模块均可由每个智能体基

于本地及邻居信息独立实现，进一步体现了本文方法

在结构上的完全分布式特性。

3　仿真与结果分析

本节通过数值仿真对本文所提方法在开放式异

构多智能体系统中的性能进行验证。考虑一个由一

个领导者和若干跟随者组成的异构多智能体系统，跟

随者和领导者的动力学分别如式（1）和式（2）所示，

其 中 参 数 矩 阵 分 别 为 A1 =
é
ë
êêêê ù

û
úúúú0 1

-1 0
，A2 = A3 =

é
ë
êêêê ù

û
úúúú1 1

-1 -0.5
， A4 = A5 =

é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú0 1 0
0 0 1
0 -1 -2

， B1 = B2 = B3 =

[ 1 1 ]T
，B4 = B5 = [ 1 1 1 ]T

，C0 = [ 1 1 ]，C1 = C2 =

C3 = [ 1 0 ]，C4 = C5 = [ 1 0 0 ]。
为构造降阶观测器，对每个跟随者选取相应的坐

标变换矩阵T1 = T2 = T3 =
é
ë
êêêê ù

û
úúúú0 1

1 0
，T4 = T5 =

é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú0 1 0
0 0 1
1 0 0

。

考虑在跟踪过程中跟随者数量会随时间变化的

情况，令切换信号为

ρ(t)=
ì

í

î

ïïïï

ïïïï

1tÎ[12k12k + 4)

2tÎ[12k + 412k + 8)

3tÎ[12k + 812k + 12)

（27）

其中，k Î Z≥ 0。在时间区间 [048)内跟随者数量如图 1
所示，对应的三种通信拓扑如图 2所示，每一种拓扑均

满足领导者可达性假设。此外，每个跟随者均受到执

行器攻击，其攻击信号统一设定为 ua
θi
= 0.2sin(0.5t)。
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首先验证所提出的降阶观测器对跟随者状态的

估 计 性 能 。 求 解 式（5）和（9）可 得 一 组 解 Γ1 =

é
ë
êêêê ù

û
úúúú

1.715 0 -1.715 0
-1.715 0 4.485 3

，Γ2 = Γ3 =
é
ë
êêêê ù

û
úúúú

4.587 2 -4.587 2
-4.587 2 12.782 2

，

Γ4 = Γ5 =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú4.731 9 -0.130 4 -4.601 5
-0.130 4 1.177 7 -1.047 3
-4.601 5 -1.047 3 8.632 8

。利用上述矩

阵信息构造降阶观测器，即对不可测状态分量进行估

计。图 3 给出了不可测状态估计误差范数 E͂ηθ
(t)的演

化曲线，图中以暗绿色虚竖线表示智能体退出的时

刻，以暗红色虚竖线表示智能体加入的时刻。可以观

察到，所设计的降阶观测器能实现对不可测状态实现

快速且稳定的估计，估计误差收敛并保持有界，从而

验证了引理 2 中关于观测器有效性的结论。同时，为

进一步验证所提观测器的性能优势，图 3 同时给出了

文献［22］中所提出观测器的估计误差演化结果作为

对比。可以观察到，本文所设计的降阶观测器在估计

误差收敛速度方面明显优于文献［22］方法，体现出更

好的收敛性能和更低的计算复杂度。

随后验证动态补偿器对领导者状态的估计效果，

设计补偿器增益矩阵为K = [-0.192 7 -3.921 3 ]T
，图4

给出了补偿误差的演化曲线。可以看出所提出动态

补偿器在无需全局拓扑信息条件下，仍能够有效实现

领导者状态估计，并且在智能体数量发生变化后仍能

收敛，体现了其在开放式网络环境中的有效性，从而

验证了引理 3中关于动态补偿器有效性的结论。

最后，对所设计的弹性控制器进行验证，该控制器

综合利用降阶观测器提供的状态估计、动态补偿器给

出的领导者状态估计，并引入自适应攻击补偿项以抑制

执行器攻击的影响。设计控制增益矩阵 K I
1 = 0.582 7，

K I
2 =K I

3 = 0.042 5，K I
4 =K I

5 = [-1.257 6 -0.041 1 ]，K II
1 =

-3.539 6，K II
2 = K II

3 =-4.086 5，K II
4 = K II

5 =-2.374 0，K III
1 =

[ 8.244 5 5.913 7 ]，K III
2 =K III

3 = [ 8.009 3 7.672 3 ]，K III
4 =

K III
5 = [ 3.215 6 7.235 9 ]。

图 5 给出了输出跟踪误差的演化曲线。可以看

到，在执行器攻击以及开放式网络等多重因素同时存

在的情况下，各跟随者能够实现输出一致性，且跟踪

误差保持一致最终有界。这说明所提出的弹性控制

策略能够有效抵御执行器攻击，并保证系统整体的协

同性能，从而验证了定理 1 中关于所提出的控制协议

在执行器攻击下的有效性。为验证本文所提出弹性

控制策略在攻击环境下的性能优势，图 5 还对比了文

献［24］中控制策略的跟踪误差变化情况。可以看

到，本文方法在执行器攻击和网络动态变化共同作用

下依然能够实现更快的误差收敛，从而体现出所提策

略在攻击抑制与系统协同性能方面的改进效果。同

时，为进一步体现攻击补偿策略的重要性，图 5 还展

示了在无攻击补偿控制条件下的跟踪误差变化情况，

结果显示无攻击补偿时系统无法实现误差收敛，进一

步验证了本文所提控制协议在面对执行器攻击时的

有效性与必要性。此外，可以观察到在退出时刻系统

误差曲线整体变化较小，而在加入时刻由于新增智能

体引入新的估计误差，误差范数曲线往往会出现明显

的突变，随后仍会继续收敛，这进一步验证了该控制

策略在开放式环境下的适应能力。

为进一步分析控制器设计中控制增益 cθi
对系统

图2　跟踪过程中可能的拓扑情况

Figure 2　Possible communication topologies during tracking

图3　状态估计误差范数的演化曲线

Figure 3　Evolution of the norm of state estimation error

图4　补偿误差的演化曲线

Figure 4　Evolution of the compensation error

图1　跟随者数量的演化图

Figure 1　Evolution of the number of followers
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性能的影响，图 6 展示了分别设置 cθi
= 2、cθi

= 5、cθi
=

10 时系统输出误差范数的演化曲线。可以观察到，

随着控制增益的增大，系统误差收敛速度明显提升，

表明较大的控制增益有助于加快系统达到输出一致

性的速度。

4　结论

本文研究了受到执行器攻击的开放式异构多智

能体系统的自适应输出一致性问题。首先，基于输出

信息为每个跟随者构造了一种具有攻击免疫能力的

降阶观测器，用以获取控制所需的局部状态信息。为

了刻画网络的开放特性，建立了一种用于描述系统跟

踪误差演化的统一分析框架。基于该框架，提出了一

种完全分布式的自适应弹性控制协议，从而实现了开

放式异构多智能体系统的输出一致性。未来的研究

将在本文分析框架的基础上，进一步考虑更一般的攻

击模型以及非线性系统情形下的开放式异构多智能

体系统的一致性问题。
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